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Zakres obowiązków i uprawnień Inspektora Bezpieczeństwa Teleinformatycznego

 kontrola realizacji procedur bezpiecznej eksploatacji, kontrola dostępu (hasła, karty i klucze)
częstotliwości zmiany haseł, przechowywanie ich kopii,

 udział w pracach zespołu opracowującego szczególne wymagania bezpieczeństwa
i procedury bezpiecznej eksploatacji,

 wyszukiwanie i wskazywanie ewentualnych zagrożeń bezpieczeństwa,
 natychmiastowe reagowanie na sygnały o incydentach w zakresie bezpieczeństwa,

wyjaśnianie ich przyczyn,
 udział w przeprowadzaniu okresowej analizy ryzyka,
 monitorowanie zmian w funkcjonowaniu mechanizmów zabezpieczeń,
 nadzorowanie właściwego użytkowania, przechowywania, przekazywania do serwisu i

niszczenia wszelkich nośników informacji używanych w systemie,
 kontrolowanie dzienników bezpieczeństwa systemu zapewniających rekonstrukcję zdarzeń

mających wpływ na bezpieczeństwo (nietypowe zakończenie pracy lub zamknięcie systemu,
awaria mechanizmów zabezpieczających, informacja o nieautoryzowanych próbach dostępu
do klasyfikowanych danych lub też użyciu narzędzi systemowych w nieautoryzowany
sposób).


